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Vereinbarung zum Datenschutz und zur Datensicherheit
in Auftragsverhaltnissen gem. Art. 28 DSGVO
(Auftragsdatenverarbeitung)

zwischen dem Auftraggeber:

(nachstehend ,AG“genannt)

und

ISN-Services KG
Richard-Wagner-Str. 6
96472 Rodental

(nachstehend zusammen ,ISN“ genannt)
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Praambel

Der AG hat die ISN vertraglich zur Erbringung definierter Leistungen beauftragt. Dariiber liegen
gesonderte Leistungsvertrage vor. Bei diesen Leistungen kann die ISN auch Zugriff auf die vom AG
gespeicherte oder vom AG anderweitig ISN zur Verfligung gestellte personenbezogene Daten
zugreifen, so dass es sich bei der Leistung von ISN um Auftragsdatenverarbeitung im Sinne von Art. 28
DSGVO handeln kann. Zum Schutz der personenbezogenen Daten treffen die Vertragspartner die
nachfolgenden Vereinbarungen zum Datenschutz.

§1

1.1

1.2

1.3

§2

2.1

2.2

2.3

2.4

25

Datenschutz, Auftragsdatenverarbeitung

ISN beachtet das jeweils geltende Datenschutzrecht und trifft alle notwendigen organisatorischen
MaBnahmen, um die Einhaltung des Datenschutzrechts zu gewéhrleisten.

ISN wird nur solche Mitarbeiter einsetzen, die ISN vorab auf das Datengeheimnis sowie, falls
einschlagig, auf das Fernmeldegeheimnis gem. § 88 TGK und/oder das Sozialgeheimnis gem.
§ 35 SGB | verpflichtet hat. ISN hat die Mitarbeiter Gber einschldgige Strafbestimmungen,
insbesondere § 203 StGB, belehrt.

Der Auftragnehmer fuhrt im Auftrag des Auftraggebers Wartungs- und/oder Pflegearbeiten an IT-
Systemen des Auftraggebers durch. In diesem Zusammenhang ist nicht ausgeschlossen, dass der
Auftragnehmer Zugriff auf personenbezogene Daten bekommt bzw. Kenntnis erlangt oder
personenbezogene Daten verarbeitet, um die Wartung und Pflege von IT-Systemen durchzufihren
oder durchflhren zu kénnen.

Definitionen und Festlegungen

Sofern der Auftragnehmer die Wartung und/oder Pflege der IT-Systeme auch im Wege der
Fernwartung durchflhrt, ist der Auftragnehmer auf Wunsch verpflichtet, dem Auftraggeber eine
wirksame Kontrolle der Fernwartungsarbeiten zu erméglichen. Dies kann z.B. durch Einsatz einer
Technologie erfolgen, die dem Auftraggeber ermdglicht, die vom Auftragnehmer durchgefuhrten
Arbeiten auf einem Monitor 0.4. Gerat zu verfolgen.

Far den Fall, dass der Auftraggeber einer Berufsgeheimnispflicht i.S.d. § 203 StGB unterliegt, hat
dieser Sorge daflr zu tragen, dass eine unbefugte Offenbarung i.S.d. § 203 StGB durch die
Fernwartung nicht erfolgt. Der Auftragnehmer ist diesbeziiglich verpflichtet, Technologien
einzusetzen, die nicht nur ein Verfolgen der Tétigkeit auf dem Bildschirm ermdglicht, sondern dem
Auftraggeber auch eine Méglichkeit gibt, die Fernwartungsarbeiten jederzeit zu unterbinden.

Soweit ISN Zugriff auf personenbezogene Daten hat, der AG speichert oder das der AG
anderweitig ISN zur Verfigung stellt und die ISN zur Erbringung der von ISN geschuldeten
Leistungen verarbeitet oder nutzt (diese Daten werden im Folgenden die ,Nutzerdaten
“genannt), erfolgt dies im Auftrag und auf Weisung von AG geman Art. 28 DSGVO.

Die vertraglich vereinbarte Dienstleistung wird ausschlieBlich in einem Mitgliedsstaat der Euro-
paischen Union oder in einem Vertragsstaat des Abkommens Uber den Européischen Wirt-
schaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein
Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DS-GVO erflllt sind (z. B. Angemessenheitsbe-
schluss der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Die Nutzerdaten sind in Anlage 1 genannt.
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§3 Weisungsgebundenheit; Erhebung, Nutzung und Verarbeitung der Daten durch ISN

3.1

3.2

§4

41

4.2

4.3

ISN wird die Nutzerdaten nur im Rahmen der dokumentierten Weisungen von AG erheben,
verarbeiten oder nutzen. AG wird mindliche Weisungen unverziglich schriftlich bestéatigen, E-
Mail geniigt. ISN wird die Nutzerdaten nur in dem MafBe nutzen und verarbeiten, wie es fir die
Erflllung der von ISN nach dem in der PrAambel genannten Vertrag geschuldeten Leistungen
erforderlich ist.

ISN wird alle technischen und organisatorischen MaBnahmen treffen, die erforderlich sind, um die
fir ISN anwendbaren Vorschriften der DSGVO zu erflllen, insbesondere die in Art. 32 DSGVO
genannten Anforderungen.

Die konkreten MaBnahmen ergeben sich aus dem Dokument ,Technische und Organisatori-
sche MaBnahmen”, das dieser Vereinbarung als Anlage 2 beigeflgt ist.

Pflichten von ISN, Rechte von AG

ISN wird AG auf schriftliches Verlangen von AG bei der Wahrung der Rechte der Betroffenen, insb.
im Hinblick auf die Benachrichtigung, Auskunftserteilung sowie die Berichtigung, Sperrung oder
Léschung der Nutzerdaten im Rahmen der Mdglichkeiten von ISN unterstltzen, insbesondere
wird ISN

— angesichts der Art der Verarbeitung AG nach Mdglichkeit mit geeigneten technischen und
organisatorischen MaBnahmen dabei unterstitzen, der Pflicht von AG zur Beantwortung von
Antragen auf Wahrnehmung der in Kapitel Ill der DSGVO genannten Rechte der betroffenen
Person nachzukommen, wenn AG ISN diese Antrdge Ubermittelt und unter Zitat des
entsprechenden Gesetzestexts nachweist, dass diese Antrédge berechtigt sind.

— AG unter Berlcksichtigung der Art der Verarbeitung und von ISN zur Verfligung stehenden
Informationen unterstiitzen bei der Einhaltung der in den Artikeln 32 bis 36 der DSGVO
genannten Pflichten von AG (Sicherheit der Verarbeitung; ggf. Meldung von Verletzungen des
Schutzes personenbezogener Daten an die Aufsichtsbehdrde; ggf. Benachrichtigung der von
einer Verletzung des Schutzes personenbezogener Daten betroffenen Person; bei
voraussichtlich hohem Risiko fur die Rechte und Freiheiten natirlicher Personen Datenschutz-
Folgenabschatzung mit ggf. vorheriger Konsultation der Datenschutzbehdérde), soweit AG
gegenlber ISN nachweist, dass AG im konkreten Einzelfall, fir den AG Unterstiitzung verlangt,
derartige Pflichten hat.

ISN wird alle Nutzerdaten vertraulich behandeln und sicher verwahren. ISN darf die Nutzerdaten
nicht an Dritte weitergeben, auBer AG hat zuvor ausdricklich zugestimmt. ISN gewahrleistet,
dass ISN die Pflichten aus Art. 28 DSGVO erfillt. Insbesondere gewahrleistet ISN, dass der
Datenschutzbeauftragte von ISN, und die fir ISN im Bereich Datenschutzrecht zusténdigen
Aufsichtsbehdrden ihre gesetzlichen Aufsichts- und Kontrollrechte wahrnehmen kénnen.

ISN ist berechtigt, fir die Datenverarbeitung gemafB dieser Zusatzvereinbarung Unterauf-
tragnehmer einzusetzen. ISN wird AG immer (iber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter informieren, wodurch AG die
Méglichkeit erhalt, gegen derartige Anderungen Einspruch zu erheben (siehe Anlage 3).

Soweit ISN von diesem Recht Gebrauch macht, hat ISN sicherzustellen, dass alle in dieser
Vereinbarung und in Art. 28 DSGVO genannten Pflichten von ISN auch von den betreffenden
Unterauftragnehmern eingehalten werden, wobei insbesondere hinreichende Garantien dafar
geboten werden mussen, dass die geeigneten technischen und organisatorischen MaBnahmen
so durchgefiihrt werden, dass die Verarbeitung entsprechend den Anforderungen der DSGVO
erfolgt.
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4.4 ISN wird AG auf Anforderung von AG alle erforderlichen Informationen zum Nachweis der

4.5

4.6

4.7

4.8

§5

5.1

5.2

Einhaltung der in Art. 28 DSGVO beschriebenen Pflichten von ISN zur Verfligung stellen, wenn
AG konkret unter Zitat der entsprechenden gesetzlichen Formulierung benennt, fir welche Pflicht
von ISN gem. Art 28 DSGVO AG Informationen benétigt.

Wenn ISN erfahrt, dass im Verantwortungsbereich von ISN gegen geltendes Datenschutzrecht
oder gegen Regelungen aus dieser Zusatzvereinbarung verstoBen worden ist, wird die ISN den
AG unverzuglich darauf hinweisen.

AG darf ISN Weisungen nur im Rahmen der vertraglichen Pflichten von ISN erteilen.

Der Auftragnehmer ist bei der Verarbeitung von Daten fir den Auftraggeber zur Wahrung des
Datengeheimnisses im Sinne des § 5 BDSG bzw. ab dem 25.05.2018 zur Wahrung der
Vertraulichkeit verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln
zu beachten, wie sie dem Auftraggeber obliegen. Der Auftraggeber ist verpflichtet, dem
Auftragnehmer etwaige besondere Geheimnisschutzregeln mitzuteilen.

Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vorschriften
bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer sichert ferner zu, dass
er die bei der Durchfiihrung der Arbeiten beschéftigten Mitarbeiter mit den fir sie maBgeblichen
Bestimmungen des Datenschutzes vertraut macht und diese auf das Datengeheimnis i.S.d. § 5
BDSG verpflichtet wurden. Ab dem 25.5.2018 wird der Auftragnehmer stattdessen die in Satz 2
genannten Personen in einer dem Art. 28 Abs. 3 lit. b) genligenden Weise zur Vertraulichkeit
verpflichten, sofern diese nicht schon anderweitig einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

Hinweispflicht, Pflichten bei Vertragsbeendigung

ISN wird AG unverzuglich darauf hinweisen, wenn ISN der Ansicht ist, dass eine Weisung
von AG gegen geltendes Datenschutzrecht verstoBt.

Spéatestens einen Monat nach Beendigung des Vertrags wird ISN von AG U(bergebene
Datentrager, die Nutzerdaten enthalten, an AG zurlckgeben und die bei ISN gespeicherten
Nutzerdaten nach Wahl von AG entweder I6schen oder zurlickgeben. Dies gilt nicht, soweit ISN
aufgrund Unionsrecht oder dem Recht der Mitgliedstaaten der EU zur Speicherung der
personenbezogenen Daten verpflichtet ist. Im Falle einer solchen langeren gesetzlichen
Aufbewahrungs- bzw. Speicherungspflicht wird ISN die betreffenden Datentrager zurlick- geben
und die Nutzerdaten I6schen, sobald das Gesetz dies zulasst. Fiir Datentrager gilt, dass dieses dem
Auftraggeber auszuhandigen sind. Der Auftraggeber ist selber verpflichtet, die Datentrdger zu
vernichten, wobei mindestens die Sicherheitsstufe 3 der DIN 66399 einzuhalten ist; die Vernichtung
ist vom Auftraggeber auf die Sicherheitsstufe 3 gemaB DIN 66399 nachzuweisen.

ISN-Services KG VR-Bank Coburg-Rennsteig Fax: +49 9563 54893-67 Geschéftfiihrung: Oliver Lukas
Richard-Wagner-Str. 6 IBAN: DE16783600000000896977 Tel: +49 9563 54893-61 Amtsgericht Coburg: HR A 3982
DE-96472 Rodental BIC: GENODEF1COS Tel: +49 176 23234216 Steuer-Nr.: 212/164/02801

Germany

info@isn-services.de USt-IdNr.: DE224708591



JEmn.

E Stand Feb 2025
Network version:
Webhosting m 12.02.2025

Mo ERUUATERE & EenElL i

§6 Schlussbestimmungen

Seite -5 -

6.1 Diese Zusatzvereinbarung bedarf der Schriftform, die elektronische Form ist ausgeschlossen.
Anderungen bedurfen der Schriftform, die elektronische Form wahrt die Schriftform.

6.2 Sollten Bestimmungen dieser Zusatzvereinbarung rechtsunwirksam sein oder werden, so blei-
ben die Gbrigen Bestimmungen hiervon unberlhrt. Die rechtsunwirksamen Bestimmungen sind
von den Vertragspartnern unverziglich durch solche Bestimmungen zu ersetzen, die dem wirt-
schaftlich gewollten Zweck der Vertragspartner entsprechen. Das gilt entsprechend fir Licken
im jeweiligen Vertrag.

6.3 Es gilt deutsches Recht. Gerichtsstand ist der Sitz der ISN Services KG.

Ort, Datum

Rddental, 12.02.2025

Unterschrift Auftraggeber Stempel Auftraggeber

I§ Services KG
IT-Solution & Consulting
Richard-Wagner-Str. 6
96472 Rodental
% ver ﬂ% Telefon: 09563/54893-61
cef Fax: 09563/54893-67

www.isn-services.de
info@isn-services.de

Ort, Datum

ISN-Services KG
Richard-Wagner-Str. 6
DE-96472 Rodental
Germany

Unterschrift Auftragnehmer
Geschéaftsfihrung ISN-Services KG

VR-Bank Coburg-Rennsteig Fax: +49 9563 54893-67 Geschaftfiihrung: Oliver Lukas
IBAN: DE16783600000000896977 Tel: +49 9563 54893-61 Amtsgericht Coburg: HR A 3982

BIC: GENODEF1COS
info@isn-services.de

Tel: +49 176 23234216 Steuer-Nr.: 212/164/02801
USt-1dNr.: DE224708591
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Anlage 1 Nutzerdaten

ISN kann Zugriff auf die nachfolgend genannten Nutzerdaten erhalten:

Kategorie betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DSGVO):
Auftraggeber
Kunden des Auftraggebers
Mitarbeiter des Auftraggebers
Dienstleister des Auftraggebers

Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1, 3, 4, 13, 14
und 15 DSGVO):

allgemeine Personendaten (Name, Geburtsdaten, Anschrift, Telefonnummer, Familien-
stand, Staatsangehdrigkeit, E-Mail-Adresse, Krankenkassen; Beruf, Arbeitgeberdaten)
Kennnummern (Kundennummer, Nummer bei den Krankenkassen, sonst.
Versicherungsnr.)

Bankdaten

Administrative Daten (Betriebsstattenbezogene Daten)

physische Merkmale (Geschlecht)

Onlinedaten (IP-Adresse)

Software Lizenzdaten, Versionsdaten

Hard- und Softwareinformationen

» Komplettes Benutzer-Management (User anlegen/bearbeiten/léschen, Zugriffsberechtigung
im Netzwerk vergeben), umfasst auch: Dateien von Usern transferieren (z.B. bei
Benutzergruppen-Wechsel) oder -bei Bedarf- individuell aus Backup wiederherstellen

« Excel-Liste {iber vorgenanntes Benutzer-Management pflegen (Ubersicht iber die User,
wann welche Veranderungen durchgefihrt wurden, incl. von wem diese beauftragt wurden)

+ Management des Mail-Server, umfasst: « Benutzer (Mail-Konten) anlegen/bearbeiten/Iéschen

» Verwaltung Mail-Server im Rechenzentrum der Serverdaten (White, Grey und Blacklisten,
Protokolldaten) einsehen, anlegen, bearbeiten, I6schen.

» Backup-Operationen: Sicherung der Server-Systeme,Sicherung der persénlichen Dateien der
User, bei Bedarf Riicksicherung einzelner Dateien bis hin zu kompletten Systemen

+ Hardware-Management: mittels Total Network Inventory-Software werden die Systeme
(Server, Workstations, Switche, etc.) verwaltet/katalogisiert

- Switch-Management: Konfiguration/Administration der Switche (incl. VLANSs, etc.)

» Update-Operationen: mittels eigenem System wird neue Software ausgerollt (Updates fir
JAVA, Firefox, Chrome, etc.)

» Telefon-/Fernwartungs-Support fur User: Problem-L&sungen und Hilfestellung in
gemeinsamen Sitzungen (per Fernwartung eingewahlt) mit den Usern fiir zahlreiche
Anwendungen (Abrechnungssystem, Office- Programme, diverse Windows-Anwendungen)

» System-Wartung/Fehleranalyse: routinemaBige (und bei Bedarf angeforderte)

Kontrolle/Wartung aller Systeme (Server, Workstations, Switche, NAS-Systeme, etc.),
Behebung von Fehlern/Probleme

» Assistenz bei der Konfiguration der Zugangsprofile und Kommunikation mit den Herstellern

bzw. Koordination der Vor-Ort-Einsatze der Hersteller

+ Domaindaten einsehen und bearbeiten. Daten der Internetprésentation zugreifen, einsehen

und bearbeiten.
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Anlage 2 Technische und organisatorische MaBnahmen

Generelle Beschreibung

Vorhandensein von internem IT-Sicherheitskonzept und IT-Sicherheitsrichtlinien.
Datenverarbeitung ist in Arbeits- und Prozessbeschreibungen schriftlich geregelt.
Fremdfirmen haben keinen Zugriff auf die Datenverarbeitung.

Vertretungsregelung fir IT-Verantwortlichen bei Urlaub oder Krankheit.

Keine Verarbeitung besonderer Kategorien personenbezogener Daten gem. Art. 9 DSGVO.

Verpflichtung aller Mitarbeiter nachweislich auf das Datengeheimnis sowie ggf. § 88 TKG und
ggf. § 35 SGB |, Belehrung Uber den § 203 StGB.
RegelmaBige Kontrolle bzgl. Einhaltung von Datenschutz- und DatensicherheitsmaBnahmen.

Vorhandensein von Verzeichnissen von Verarbeitungstatigkeiten gem. Art. 30 Abs. 2 DSGVO,
soweit eine Verpflichtung gem. Art. 30 Abs. 5 DSGVO besteht.

Namentliche Nennung der Ansprechpartner (IT/DV) zur Klarung fachlicher, technischer und
organisatorischer Fragen.

Rechenzentrum: Host Europe GmbH, Postfach 92 02 54, 51152 KdIn

Pseudonymisierung der Daten, soweit dies unter Berlicksichtigung des Stands der Technik,
der Implementierungskosten, der Art, des Umfangs, der Umstande und der Zwecke der Ver-
arbeitung sowie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung ver-
bundenen Gefahren fir die Rechtsglter der betroffenen Personen in Anbetracht der Verarbei-
tungszwecke moglich ist.

Verschlisselung der Daten, soweit dies unter Berlicksichtigung des Stands der Technik, der
Implementierungskosten, der Art, des Umfangs, der Umstande und der Zwecke der Verarbei-
tung sowie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung verbun-
denen Gefahren flr die Rechtsgliter der betroffenen Personen in Anbetracht der Verarbei-
tungszwecke mdglich ist.

In den folgenden Abschnitten sind einige technische und organisatorische MaBnahmen geman Art. 32
DSGVO konkret beschrieben:

1. Zugangskontrolle

Die Zugangskontrolle umfasst MaBnahmen, die geeignet sind, Unbefugten den Zutritt (physikalische
Sicherheit) zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder ge-
nutzt werden, zu verwehren.

MaBnahmen von ISN im Einzelnen:

Die Geschéftsraume sind nur durch Personal mit entsprechenden Transpondern oder
Schliisseln zu betreten.

Zusétzlich werden auBerhalb der Birozeiten die einbruch- und feuerhemmende Eingangstir
verschlossen.

Ausgabe und Rickgabe von Transpondern und Schllisseln ist geregelt durch
Systemdokumentation.

Betriebsfremde Besucher werden am Empfang begruft, stets von Mitarbeitern von ISN im
Bliro begleitet und kénnen sich nicht unkontrolliert im Blrobereich aufhalten.
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ISN verpflichtet auch Auftragnehmer, die keinen Kontakt zur Datenverarbeitung haben
(beispielsweise den Gebaudereiniger), die eigenen Mitarbeiter Uber den Datenschutz aufzu-
klaren und diese aufzufordern, sich vorsichtig zu verhalten, insbesondere Schlissel sorgfaltig zu
verwahren.

Der Zutritt zu den Servern ist durch eine separaten Raum abgesichert. Die Zutrittserlaubnis
ist auf das unbedingt notwendige Personal (Systemadministratoren) beschrénkt. Personen, die
nicht fir die Wartung und den Betrieb der Server zustandig sind, erhalten keinen Zutritt zu den
Servern.

2. Datentragerkontrolle

Die Datentragerkontrolle umfasst MaBnahmen, mit denen die Nutzung von
Datenverarbeitungssystemen (logische Sicherheit) durch Unbefugte verhindert wird.

MaBnahmen von ISN im Einzelnen:

Externer Zugriff von ISN Mitarbeitern auf ISN Servern ist nur via VPN und Authentifizierung am
ISN LAN méglich.

Trennung Gast-WLAN vom Firmennetzwerk.

ISN-WLAN wird mit WPA2 betrieben.

Anti-Viren-Software auf allen eingesetzten IT/DV-Anlagen.

Akten unter Verschluss. Zugang nur flr berechtigte Personen.

Der Zugang zu den IT-Systemen ist durch Zugangsberechtigungen geregelt. Eine Firewall
verhindert ungewollte Zugriffe von auBen.

Werden Passworter mehrfach fehlerhaft eingegeben, erfolgt eine Sperrung. Diese kann nur
durch einen Administrator riickgangig gemacht werden.

Die Mitarbeiter sind gehalten, Notebooks vor unberechtigtem Zugriff zu schitzen und so we-
nig Daten wie mdglich aus dem Bereich des Auftraggebers auf dem Notebook zu speichern
(sondern moglichst nur innerhalb der zentralen Server von ISN).

Wenn ein Mitarbeiter ausscheidet, gibt er die ihm zur Verfligung gestellten Gerate an die
ISN zurtick.

3. Speicherkontrolle

Die Speicherkontrolle umfasst MaBnahmen, mit denen die unbefugte Eingabe von personenbezoge-
nen Daten sowie die unbefugte Kenntnisnahme, Veranderung und Léschung von gespeicherten per-
sonenbezogenen Daten verhindert wird.

MaBnahmen von ISN im Einzelnen:

Zugriffe auf die Server von ISN erfolgen durch Authentifizierung (Benutzername/Passwort) mit
entsprechenden Zugriffsberechtigungen. Bei Daten von Auftraggebern wird die
Zugriffsberechtigung in der Vereinbarung zum Datenschutz und zur Datensicherheit in
Auftragsverhéltnissen gem. Art: 28 DSGVO (Auftragsdatenverarbeitung) geregelt.

Uber Zugriffsberechtigungen wird auBerdem sichergestellt, dass die Mitarbeiter nur auf die
Datenbanken, Anwendungen und Daten zugreifen kdnnen, die sie fur ihre Aufgabenerfillung
bendtigen.
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Wenn ein Mitarbeiter ausscheidet, werden ihm die Zugriffsrechte entzogen.

Die Datenferniibertragungssysteme von ISN sind mit Datenverschlisselung versehen und
werden auf dem jeweils aktuellen technischen Stand gehalten.

Aufgrund der aufgefiihrten MaBnahmen ist es Unbefugten nicht mdglich, Daten aus dem Auf-
traggeberbereich zu lesen, zu kopieren, zu andern oder zu entfernen.

Wenn ISN die Daten aus dem Auftraggeberbereich nicht mehr benétigt, werden die
Datentrédger nach DIN 66399 und gemafi den Bestimmungen des Datenschutzes der AG zur
Vernichtung zurlickgegeben. Eventuell angefertigte Kopien der Daten, die zum Zweck der
Aufgabenerfillung erstellt wurden, werden geldscht.

siehe auch Datentragerkontrolle (Punkt 2) und Zugriffskontrolle (Punkt 5).

4. Benutzerkontrolle

Die Benutzerkontrolle umfasst MaBnahmen, mit denen die Nutzung automatisierter

Verarbeitungssysteme mit Hilfe von Einrichtungen zur Datenlbertragung durch Unbefugte verhindert
wird.

MaBnahmen von ISN im Einzelnen:

siehe Datentragerkontrolle (Punkt 2) und Zugriffskontrolle (Punkt 5).

5. Zugriffskontrolle

Die Zugriffskontrolle umfasst MaBnahmen, die gewéhrleisten, dass die zur Benutzung eines Daten-
verarbeitungssystems Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden
Daten zugreifen kdnnen.

MaBnahmen von ISN im Einzelnen:

Vorhandensein eines Berechtigungskonzepts.

Datentrégerverwaltung, Datensicherung, Verschlisselung.

Zugriff zu den Festplatten mit Datensicherung nur fir bestimmte Personen.

Dokumentation von Datentrédgerwechseln und Aufbewahrungsorten.

Verbot der Nutzung privater Datentréager.

Zugriff auf Notebooks, PC und Server von ISN nur mit Username und Passwort mdglich.
Passworter unterliegen definierten Passwortrichtlinien (hohen Anforderungen).

Administratoren sind fiir Vergabe und regelmaBige Anderung von Passwértern verantwortlich.
Betrieb von Arbeitsplatz-PC und Servern nur nach Anmeldung mit Benutzername und Passwort.
Automatische Bildschirmsperre mit Passwort-Aktivierung.

Sperrung nach mehrmaligen fehlerhaften Anmeldeversuchen.

Léschung und Zwischenlagerung defekter Datentrager bis zur datenschutzkonformen
Vernichtung.

Vernichtung ausgedruckter Daten im Aktenvernichter.

Umgang mit Datentragern sowie Verwendung von USB-Sticks, PDAs, externen Festplatten,
Tablets und Smartphones und anderer externer Gerate durch Arbeitsanweisung geregelt.
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6. Transportkontrolle

Die Transportkontrolle umfasst MaBnahmen, die gewahrleisten, dass personenbezogene Daten bei
der elektronischen Ubertragung oder wéhrend ihres Transports nicht unbefugt gelesen, kopiert,
veréndert oder entfernt werden kénnen.

MaBnahmen von ISN im Einzelnen:

Firewall.
Versendung personenbezogener Daten mit verschliisselter elektronischer Verbindung.

7. Wiederherstellbarkeit

Die Wiederherstellbarkeit umfasst MaBnahmen, die gewdhrleisten, dass eingesetzte Systeme im
Stoérungsfall wiederhergestellt werden kénnen.

MaBnahmen von ISN im Einzelnen:

Zugriff zu den Festplatten mit Datensicherung nur fur bestimmte Personen.
Datentragerverwaltung, Datensicherung.

Zugriff zu den Festplatten mit Datensicherung nur fur bestimmte Personen.
Dokumentation von Datentrdgerwechseln und Aufbewahrungsorten.

8. Zuverlassigkeit

Die Zuverlassigkeit umfasst MaBnahmen, die gewahrleisten, dass alle Funktionen des Systems zur
Verfugung stehen und auftretende Fehlfunktionen gemeldet werden.

MaBnahmen von ISN im Einzelnen:

siehe Verflugbarkeitskontrolle (Punkt 10).

9. Auftragskontrolle

Die Auftragskontrolle umfasst MaBnahmen, die gewéahrleisten, dass personenbezogene Daten, die im
Auftrag verarbeitet werden, nur entsprechend den Weisungen verarbeitet werden kénnen.

MaBnahmen von ISN im Einzelnen:

Alle ISN-Mitarbeiter sind angewiesen, nur nach den vereinbarten Vertragsinhalten zu arbeiten.
Alle vom Auftraggeber bereit gestellten Daten verbleiben ausschlieBlich in der
Verfugungsmacht von ISN.

Weitergabe personenbezogener Daten erfolgt nur nach schriftlicher Einwilligung vom
Auftraggeber.

Die ISN fuhrt Arbeiten, bei denen sie Kontakt zu personenbezogenen Daten aus dem Bereich
des Auftraggebers bekommen kann oder bekommen soll, nur durch, wenn dieser diese im
Einzelfall anfordert. Dies ist beispielsweise dann der Fall, wenn der Auftraggeber an die ISN
einen Fehler oder ein Problem meldet. Die Mitarbeiter von ISN sind angewiesen, solche
MaBnahmen vorsorglich mit dem Auftraggeber abzustimmen.

Alle Mitarbeiter von ISN, die mit personenbezogenen Daten aus dem Bereich des
Auftraggebers in Kontakt kommen kénnen, sind schriftlich auf die Einhaltung des Datenschutzes
verpflichtet. Sie sind entsprechend belehrt und angewiesen, dass sie Arbeiten geman dem
vorstehenden Absatz nur auf Anforderung des Auftraggebers durchfihren darfen.
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10. Verfiigbarkeitskontrolle

Die Verfligbarkeitskontrolle umfasst MaBnahmen, die gewéhrleisten, dass personenbezogene Daten
gegen zuféllige Zerstdrung oder Verlust geschiitzt sind.

MaBnahmen von ISN im Einzelnen:

Té&gliche Datensicherung.
Rauchverbot im Serverraum.

Serverraum mit unterbrechungsfreier Stromversorgung, Uberspannungsschutz.
Back-Up-Verfahren fiir Server und Arbeitsplatz-PCs.

Alle betroffenen Server verfligen uber RAID-Systeme, welche das Verlustrisiko minimieren.

Von einem Auftraggeber tbergebene Datentrdger werden unter Verschluss verwahrt.
Virenschutzprogramme auf allen Computersystemen.

Intrusion Detection System.

ISN setzt eine Firewall und aktuelle Virenscanner zur Absicherung sowohl des zentralen
Datenbankservers als auch des E-Mail-Servers ein. Die Virensignaturen des verwendeten
Virenscanners werden taglich mehrmals aktualisiert.

Arbeitsplatzrechner werden laufend durch aktuelle Scannerprogramme auf schadhafte Soft-
ware Uberpruft. E-Mail-Anhange werden auf Infizierung Gberwacht.

Die Mitarbeiter sind angehalten, personenbezogene Daten, die sie auf ihren Notebooks
gespeichert haben, moglichst bald auf ein zentrales System von ISN zu Uberspielen.

11. Trennbarkeit

Das Trennungsgebot umfasst MaBnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken
erhobene Daten getrennt verarbeitet werden kénnen.

MaBnahmen von ISN im Einzelnen:

Es ist nicht vorgesehen, dass ISN personenbezogene Daten aus dem Bereich des
Auftraggebers verarbeitet.

Wenn Daten aus dem Bereich des Auftraggebers zum Zwecke der Fehlersuche oder deren
Wiederherstellung Ubertragen werden, werden diese gesondert von Daten anderer Auftragge-
ber gespeichert.
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Anlage 3 Unterauftragnehmer

Allgemein
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